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xz-utils バックドア事件 (CVE-2024-3094) 概要

解説書

本ドキュメントは、2024年3月に発覚し、オープンソース界のみならず全世界のIT社会に極めて深刻な衝

撃を与えた「xz-utils (liblzma) バックドア事件 (CVE-2024-3094)」の全体像、背景、アクター、および発

見の経緯についてまとめた概要解説書です。

1. 事件の基本情報

項目 詳細

CVE 識別子 CVE-2024-3094

CVSS v3 スコア 10.0 (Critical - 致命的)

発覚日 2024年3月29日

影響対象ソフトウ

ェア
xz-utils  (および内包される共有ライブラリ liblzma ) バージョン 5.6.0 および 5.6.1

直接的な攻撃対象 OpenSSH デーモン ( sshd ) (特定のディストリビューション構成において)

想定された被害
リモートコード実行 (RCE) (認証を完全にバイパスし、管理者権限で任意のコマンドを

実行可能にする)

発見者 Andres Freund 氏 (Microsoft 社、PostgreSQL 開発メンテナ)

2. 事件の本質と衝撃

本事件は、「オープンソース・サプライチェーン攻撃」の歴史において、最も計画的で、最も巧妙で、そ

して「世界が破滅に最も近づいた」インシデントの一つです。

国家レベルの支援を受けたと思われる高度な技術力を持つ攻撃者が、3年近くもの歳月をかけてオープン

ソースコミュニティへ潜入し、信頼あるメンテナの地位を奪取した上で、バックドアを巧妙に隠蔽して仕

込みました。 なお、バックドア入りバージョン (5.6.0/5.6.1) が実際に取り込まれたのは Fedora
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Rawhide・Debian unstable/testing・Arch Linux などのローリングリリース系ディストリビューションの

みであり、Debian stable・Ubuntu LTS・RHEL などの安定版への到達は回避されました（macOS は環境

チェックにより起動しない設計のため対象外）。もし発見が数週間遅れ、Debian・Ubuntu・Red Hat

Enterprise Linux・Fedora などの主要安定版 OS の次期リリースにこのバックドアが組み込まれていた場

合、インターネット上の数百万台規模のサーバーが「パスワードなしで裏からハック可能な状態」に陥っ

ていたと推測されています。

3. 事件の大まかな時系列 (タイムライン)

この事件は、数日にわたる突発的なハッキングではなく、数年間にわたる緻密な潜伏工作と、リリース直

前の劇的な発見という流れで進行しました。

年月 主な出来事 内容と意義

2021年11月 工作活動の開始
攻撃者 Jia Tan が xz  プロジェクトに無害で有益なパッチを送り始め、開

発コミュニティへの参加を開始する。

2022年4月
精神的圧迫の開

始

偽サポーターたち（Jigar Kumar など）が、メンテナの Lasse Collin 氏へ

メールやIssueで「進捗が遅い」と執拗な圧力をかけ始める。

2022年後半

- 2023年

権限の譲渡と信

頼獲得

精神的に疲弊した Lasse Collin 氏が Jia Tan にコミット権限を与え、共同

メンテナに昇格させる。

2024年2月

15日

悪意あるファイ

ルのコミット

Jia Tan がバックドアコードを構成するための偽装されたテスト用バイナ

リファイルを Git に追加。

2024年2月

23日

バージョン

5.6.0 リリース

バックドアが動作するビルドマクロを追加した xz-utils 5.6.0  をリリ

ース。

2024年3月

9日

バージョン 5.6.1

リリース

コンパイルエラーを修正し、さらに検知困難にした xz-utils 5.6.1  を

リリース。主要Linuxディストリビューションのテスト版・開発版に取り

込まれ始める。

2024年3月

25日

安定版への取り

込み要請

攻撃者がディストリビューションパッケージメンテナへ「5.6.1 を次の安

定版に組み込むべきだ」と執拗に催促を送る。

2024年3月

29日

Andres Freund

氏による発見

わずか 500ms の応答遅延から異変を察知した Freund 氏が、バックドア

を解析しセキュリティコミュニティへ報告（発覚）。
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4. 巧妙なソーシャルエンジニアリングとメンテナ奪取

この攻撃の最も恐ろしい点は、純粋な技術的ハッキングだけでなく、人間の心理やコミュニティの疲弊に

付け入る「ソーシャルエンジニアリング」が徹底されていた点です。

登場人物（アクター）

Lasse Collin 氏: xz-utils  を長年一人で開発・維持していたフィンランドのボランティアメンテナ。

リソース不足と心身の健康問題（燃え尽き症候群）を抱えていました。

Jia Tan (JiaT75)（攻撃者）: 2021年頃から活動を開始した開発者アカウント。極めて礼儀正しく、有

用なパッチを多数投稿して Lasse Collin 氏の信頼を勝ち取っていきました。

偽のサポーター（サクラアカウント群）: Jigar Kumar  や Dennis Ens  などの名前で活動した偽の

アカウント。Lasse Collin 氏に対し、「アップデートが遅い」「もっと精力的なメンテナに権限を譲るべ

きだ」といった執拗な圧力をメールやIssueで送り続け、精神的に追い詰めました。

5. バックドアが機能するデータフロー (DFD)

攻撃者は、ソースコードを直接改竄するのではなく、「ビルドプロセス（M4マクロスクリプト）」と「テ

スト用バイナリデータ」を巧みに組み合わせることで、ソースコードの目視レビューでは絶対に発見でき

ない仕組みを作り上げました。

以下に、バックドアがビルド時から実行時に至るまでどのように作用したかを示すデータフロー図 (DFD)

を記述します。
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バックドアデータフロー図 (DFD)

【攻撃発⽣時】外部からの不正アクセス

【実⾏時】サーバー起動からフックプロセス

【ビルド時】被害開発環境でのコンパイルプロセス

実⾏の引き⾦ 悪意あるペイロードを抽出

悪意あるコードを注⼊

systemd 連携のロード
メモリへロード

悪意ある初期化関数の実⾏ 解決要求

ハイジャックによる改竄済

みの関数ポインタ
SSH 接続要求

署名検証成功
署名検証失敗または通常の

接続

悪意あるビルド指⽰ファイ

ル

ビルドスクリプト m4マク
ロ

テスト⽤偽装データファイ

ル bad-3-corrupt_lzma2

⽣成された共有ライブラリ 
liblzma

sshd サービスの起動

メモリ上の liblzma ライブ
ラリ

IFUNC によるシンボル解決
のハイジャック

OpenSSH 内部関数 
RSA_public_decrypt

改竄された RSA 復号処理

攻撃者の署名付きペイロー

ド

認証をバイパスして任意コ

マンドを実⾏

通常の SSH 認証処理へフ
ォールバック

[!NOTE] DFDノードのルール構成:

四角 [ ] : データ / 状態（例：「悪意あるビルド指示ファイル」「通常の SSH 認証処理へフォー

ルバック」など）

角丸スタジアム ([ ]) : 処理 / プロセス（例：「ビルドスクリプト m4マクロ」「IFUNC による

シンボル解決のハイジャック」など）

円筒 [( )] : データストア / 静的・動的ファイル（例：「テスト用偽装データファイル」「メモ

リ上の liblzma ライブラリ」など）

[!TIP] ビルドプロセスにおけるインジェクション攻撃の詳細解説 M4マクロの改竄、偽装テストフ

ァイルの復号、3段階の難読化シェルスクリプトによる適合環境判定といったビルド時の具体的な

改竄ステップは、ビルドプロセス技術詳解 (ビルド時フック編) にてステップ・バイ・ステップで詳

しくまとめています。
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[!TIP] 動的リンクハイジャック (IFUNC / GOT) の詳細解説 共有ライブラリロード時に実行される

IFUNCリゾルバの悪用、およびGOTポインタ書き換えによるOpenSSLの関数ハイジャックの低レ

イヤ機序は、PLT/GOT と IFUNC を悪用したシンボルハイジャック技術詳解 にて詳しく解説してい

ます。

補足：OpenSSH における RSA 復号関数のフックと認証バイパス

バックドアが最終的に標的としたのは、OpenSSH ( sshd ) が公開鍵認証や証明書検証の際に呼び出す

OpenSSL (libcrypto) の RSA_public_decrypt  関数 です。この関数を乗っ取ることで、攻撃者は極めて隠

蔽性の高い以下の「認証バイパス機構」を実現しました。

1. 暗号化された署名キーの横取り: 外部の攻撃者が SSH の接続要求を送る際、事前認証のパケット（公

開鍵送信などのフェーズ）の中に「攻撃者専用の特定の秘密鍵で署名された暗号化ペイロード」を含

めて送信します。 sshd  はその検証を行うために RSA_public_decrypt  を呼び出しますが、この関

数はすでにバックドアにすり替えられているため、まずバックドアの検証ロジックが走ります。

2. 「署名の一致」による接続乗っ取りと RCE: バックドアは、渡されたデータが「攻撃者本人からの署

名」であるかどうかを、バックドアのバイナリ内にハードコードされた独自の公開鍵で検証します。

署名が一致した場合: バックドアはパケット内の暗号化されたコマンドを復号し、 sshd  の持つ

root 権限の文脈で直接実行します（リモートコード実行）。コマンド実行後は接続を強制切断し、

sshd  が認証失敗や成功のログ（ /var/log/auth.log  など）をファイルシステムに書き込む前に

処理を終了させるため、侵入の痕跡が一切残りません。

署名が一致しない場合: 通常の正規ユーザーからのアクセスと判断し、処理を本物の（オリジナル

の） RSA_public_decrypt  関数にそのままパスします。これにより、通常のユーザーは遅延（約

500ms）が発生する以外は完全に正常にログインでき、エラーログも一切出力されません。

この「無害なアクセスには透過的にフォールバックし、特定のパケットに対してのみ静かにバックドアを

起動してログも残さない」という挙動が、このサプライチェーン攻撃の発見を限りなく困難にし、深刻な

脅威たらしめた決定的な要因です。
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補足プロセスのデータフロー図 (DFD)

検証成功

記録をバイパス

検証失敗

ログイン成功または失敗を

記録

SSH 接続要求パケット

改竄された 
RSA_public_decrypt 関数の

起動

事前認証データの抽出

独⾃の公開鍵による署名検

証

暗号化ペイロードの復号

root 権限でのコマンド実⾏

システムログ auth.log

本物の 
RSA_public_decrypt へ転送

通常の SSH 認証処理
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[!NOTE] DFDノードのルール構成:

四角 [ ] : データ / 状態（例：「SSH 接続要求パケット」「暗号化ペイロードの復号」など）

角丸スタジアム ([ ]) : 処理 / プロセス（例：「改竄された RSA_public_decrypt 関数の起動」

「独自の公開鍵による署名検証」など）

円筒 [( )] : データストア（例：「システムログ auth.log」）

6. 奇跡的な発見の経緯 (The Discovery)

この悪魔的なバックドアは、あるエンジニアの「執拗な違和感への追究」によって、リリース直前に奇跡

的に発見されました。

発見者

Microsoft社に勤務し、PostgreSQLデータベースの開発を行っていた Andres Freund (アンドレス・フロイ

ント) 氏。

発見の流れ

1. 接続遅延の違和感: Freund 氏が Debian testing 環境で PostgreSQL のベンチマーク測定をしていた際、

SSH 接続時の応答時間が 通常より約 500ミリ秒 (0.5秒) 遅延 していることに気づきました。

2. CPU 使用率の異常: さらに、** sshd  プロセスの CPU 使用率が通常より高い**ことにも違和感を覚え

ました。

3. プロファイラとデバッガの投入: 「単なる設定ミスかバグか」を突き止めるため、 valgrind （メモリ

デバッガ）や perf （パフォーマンスカウンタ）を用いて sshd  プロセスを徹底的に解析。

4. 異常な挙動の特定: liblzma.so （xzのライブラリ）がロードされる際、メモリのシンボル解決プロセ

スで異常に膨大な演算（本来不要な処理）が発生しており、メモリ保護エラーを引き起こしている箇

所を発見。

5. バックドアの解明: 難読化されたビルドスクリプトと、テスト用バイナリデータに隠された暗号化ペイ

ロードを暴き、2024年3月29日にオープンソースコミュニティへ一報を送信。世界中に激震が走りま

した。

7. 本事件が残した教訓と影響

1. ボランティア依存の限界: インターネットの根幹を支える重要ライブラリが、精神的に限界を迎えた

「たった一人の個人ボランテナ」によって維持されているという、近代オープンソース社会の脆弱性
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が浮き彫りになりました。

2. サプライチェーン攻撃の高度化: ソースコードのレビューを通り抜けるため、ビルドスクリプトとバイ

ナリデータを組み合わせる、IFUNC (GNU Indirect Function) を悪用して実行時に動的に関数を挿入す

るなど、極めて高度な技術的隠蔽が行われました。

3. セキュリティ検証の重要性: わずか「0.5秒の遅延」と「わずかなCPU使用率の上昇」を見逃さなかっ

た Andres Freund 氏のような、開発者の深い観察眼とプロファイラツールの重要性が再認識されまし

た。

次回は、このバックドアが 「具体的にどのようにファイルを改竄し、どのようにビルドスクリプトを操

作したか」 について、ステップ・バイ・ステップでより技術的に踏み込んだ検証用ドキュメントを作成

します。
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xz-utils バックドア改竄プロセス技術詳解

(Step-by-Step)

本ドキュメントでは、悪意あるメンテナである Jia Tan が、どのようにして xz-utils  (liblzma) を改竄

し、それが最終的にターゲットシステム上でどのように作用したかについて、ビルド時から実行時に至る

プロセスを 6つの技術的ステップ に分けて詳細に解説します。
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全体概要図 (ビルドから実行までの介入プロセス)

Git リポジトリ (偽装テスト
ファイル)

Step 1: 偽装バイナリの投⼊

リリース⽤ Tarball (m4マク
ロ改竄)

Step 2: Autotools/M4 実⾏

Step 3: 難読化シェルスクリ
プトの実⾏

抽出されたバックドアオブ

ジェクト (.o)

Step 4: liblzma.so コンパイ
ル‧リンク

改竄された liblzma.so

Step 5: sshd 起動 & IFUNC 
解決

メモリ上の 
RSA_public_decrypt 関数の

乗っ取り

Step 6: 不正なSSH認証パ
ケットによる RCE 実⾏

🛠️ Step 1: 偽装バイナリ（ペイロード）のGitリポジトリへの投入

攻撃者は、ソースコード（ .c  ファイルなど）に直接バックドアコードを書くことはしませんでした。ソ

ースコードレビューで一発で検知されるためです。代わりに、リポジトリにコミットしても怪しまれない
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「破損した圧縮テスト用データ」 の中に、暗号化・難読化された機械語コード（ペイロード）を埋め込

みました。

実行された改竄内容

Jia Tan は、 xz  のデコンプレッサ（解凍器）の挙動をテストするための「テスト用データ」として、以

下の2つのバイナリファイルを Git に追加しました。

1. tests/files/bad-3-corrupt_lzma2.xz  (「壊れた lzma2 テストファイル」として登録)

2. tests/files/good-large_compressed.lzma  (「巨大な正常圧縮テストファイル」として登録)

作用と隠蔽

これらのファイルは一見、バイナリデータであり、人間がコードレビューすることは不可能です。Git 上

では「圧縮展開エラーのハンドリングテスト用ファイルを追加した」という尤もらしい理由でマージさ

れ、怪しまれることなくリポジトリに居座り続けました。

🛠️ Step 2: ビルドシステム (Autotools/M4) への罠の仕込み

Git リポジトリ上のファイルを改竄しただけでは、バックドアはコンパイルされません。ビルド時

（ ./configure  および make  実行時）に、自動的に先のテストファイルからペイロードを抽出し、コン

パイル工程に割り込ませる仕組みが必要でした。

実行された改竄内容

Jia Tan は、ビルド設定ファイルである m4/build-to-host.m4  の末尾に、ごく短いスクリプトを仕込み

ました。この M4 ファイルは、通常はファイル名やホスト環境の文字列変換を行う標準的なビルドマクロ

です。

# 改竄された m4 マクロの概念 (末尾に追加されたコード)

gl_cond_liblzma_weak_symbols=yes

AM_CONDITIONAL([COND_IMPL_MINIMAL], [test "x$gl_cond_liblzma_weak_symbols" = xyes])

# ...（難読化されたシェルコードへの橋渡し）

作用と隠蔽

この仕掛けは、Git リポジトリそのものではなく「リリース用 Tarball (配布用圧縮ファイル)」の作成プロ

セス時にのみ動作するように細工されていました。これにより、GitHub などの Web UI 上でソースコード

を見てもこの改竄コードは表示されず、Debian などのパッケージメンテナが公式に配布する「tar.gz」を

展開してビルドする際にのみ、このフックが有効化されました。
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🛠️ Step 3: 3段階の難読化シェルスクリプトによるペイロード抽出と

復号

ビルドプロセスが走ると、 m4  マクロから連鎖的に難読化されたシェルスクリプト（3段階）が実行さ

れ、Step 1 で仕込まれたテストファイルから実際のバックドア・オブジェクトファイルを引き出します。

抽出プロセスのデータフロー (DFD)

復号パラメータ供給

bad-3-corrupt_lzma2.xz

sed スクリプト第⼀段階

特定のバイトを置換‧トリ

ミング

xz コマンドによる解凍

中間展開スクリプト (シェ
ルスクリプト)

good-
large_compressed.lzma

RC4に似た簡易バイト置換
暗号 (trコマンドのパイプラ
イン、RC4互換ではない)

バックドアのプレコンパイ

ル済みオブジェクトファイ

ル (liblzma_la-backdoor.o)
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技術的解説

1. 第一段階 (シグネチャの置換): sed  や tr  を用いて、 bad-3-corrupt_lzma2.xz  から特定のダミーデ

ータを取り除き、正しい xz  圧縮ファイルとして復元可能な形に変形します。

2. 第二段階 (中間コードの展開): 復元されたファイルを xz  コマンドで展開すると、巨大なシェルスクリ

プトが出現します。このスクリプトは、コンパイル環境のチェックを行います。

3. 第三段階 (ペイロードの解読): 中間スクリプトは、もう一つの偽装ファイル good-

large_compressed.lzma  を読み込み、特定のバイトオフセットからデータを抽出し、独自の簡易的

な換字式暗号（ tr  コマンドによるもの）で復号します。 この結果、コンパイル済みの位置独立オブ

ジェクトファイル（**.o ファイル**）がメモリ上（または一時ディレクトリ）に出現します。

🛠️ Step 4: 特定の環境判定による静的バイナリのインジェクション

攻撃者は、あらゆる環境でバックドアを仕込むと「開発者のデバッガ」や「他OS（FreeBSDやmacOSな

ど）」でクラッシュや警告が発生し、発覚してしまうことを恐れました。そのため、ビルド時に厳格な

「環境チェック」を行いました。

ターゲット環境の条件

難読化シェルスクリプトは、以下の条件がすべて揃った場合のみ、バックドアを埋め込む決定を下しまし

た。

OS: Linux であること ( amd64  / x86_64-any-linux-gnu )

コンパイラ: GCC (GNU Compiler Collection) であること

リンカ: GNU ld  (リンカ) であること

パッケージング: Debian ( dpkg ) または Red Hat ( rpm ) のパッケージビルドプロセス中であること

シンボル関係: libsystemd  に依存するライブラリビルドであること

作用

条件が一致した場合、ビルドスクリプトはコンパイルの最終工程に割り込み、正規の liblzma.so  のコ

ンパイル結果に対して、抽出されたバックドアオブジェクト（ liblzma_la-backdoor.o ）をこっそり静

的にリンク（インジェクション）しました。 条件が一つでも外れた場合（例：個人の開発者が macOS で

コンパイルした場合や、デバッグモードでビルドした場合）、バックドアオブジェクトはリンクされず、

100% 安全で正常な liblzma.so  がビルドされます。これにより、セキュリティ研究者による発見を極め

て困難にしました。
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🛠️ Step 5: 実行時 (Runtime) のシンボルハイジャック (IFUNC の悪

用)

無事にバックドアが組み込まれた liblzma.so  は、共有ライブラリとしてシステムに配置されます。で

は、この liblzma  が、どのようにして標的である OpenSSH ( sshd ) に侵入し、その関数を乗っ取った

のでしょうか。

ここでは、GNU 拡張機能である IFUNC  (Indirect Function) と 動的シンボル解決のハイジャック が悪用さ

れました。
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シンボル解決乗っ取りの機序

sshd 起動

libsystemd.so のロード

liblzma.so のロード

IFUNC による初期化関数の
⾃動実⾏

dlsym() を呼び出してメモ
リ空間をスキャン

OpenSSL の 
RSA_public_decrypt 関数シ

ンボルを特定

GOT (Global Offset Table) 
の関数ポインタを改竄

GOT の先がバックドアの判
定ロジックへ書き換わる

技術的解説

1. 暗黙的ロード: sshd  (OpenSSH デーモン) 自体は liblzma  を直接リンクしていません。しかし、

Debian等のディストリビューションでは、 sshd  がスタートアップ通知や監視のために libsystemd

とリンクしており、 libsystemd  は圧縮処理のために liblzma  をロードします。結果として、

** sshd  起動時に liblzma.so  が自動的にメモリ上にロードされます**。
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2. IFUNC をトリガーにした初期化: IFUNC  は、CPUアーキテクチャ（AVXの有無など）に応じて、実行

時に最適な関数実装を動的に選択するための仕組みです。リンカはプログラム起動直後の非常に早い

段階で、IFUNC初期化関数を実行します。 バックドアはこのIFUNCの解決関数内にフックを仕掛け、

プログラムが本格的に動き出す前に、自分自身の悪意あるコードを走らせることに成功しました。

3. GOT (Global Offset Table) の書き換え: 実行時、バックドアは dlsym()  やメモリ内のリンカ内部構造

体を探索し、 sshd  が使用している OpenSSL (libcrypto) の暗号化関数 RSA_public_decrypt  のアド

レスを特定しました。 そして、動的リンカの GOT (Global Offset Table) に登録されている該当関数の

ポインタを、バックドア内に存在する「偽の RSA 復号化関数」のアドレスへと書き換え（ハイジャッ

ク）ました。

[!TIP] IFUNC と GOT/PLT のさらに詳細な仕組みと悪用機序 ELFバイナリの動的リンク解決の標準

的なプロセスや、Full RELRO保護をすり抜けたGOTハイジャックの低レイヤな機序については、別

冊の PLT/GOT と IFUNC を悪用したシンボルハイジャック技術詳解 にてアセンブリやメモリ遷移図

を交えて徹底解説しています。

🛠️ Step 6: SSH鍵検証を介したリモートコード実行 (RCE)

乗っ取りが成功した状態で、外部から攻撃者が SSH 経由でアクセスしてきた時の挙動です。

作用プロセス (RCE の実行契機)

1. 不正なパケットの受信: 攻撃者は、特定の秘密鍵で署名された暗号化ペイロードを、SSH の事前認証用

データ（通常は証明書や公開鍵送信ステップ）の中に含めて sshd  に送信します。

2. ハイジャックされた復号関数の実行: sshd  は、受信したデータを検証するために

RSA_public_decrypt  を呼び出します。しかし、この関数は Step 5 でハイジャックされているため、

バックドアコードが最初に実行されます。

3. 署名の検証: バックドアは、渡されたデータが「攻撃者本人の署名」であるかどうかを、バックドア内

部にハードコードされた公開鍵（Ed448など）を用いて検証します。

署名が一致しない場合: 通常のアクセスとみなし、何事もなかったかのようにオリジナルの

RSA_public_decrypt  へ処理をパスします（フォールバック）。これにより、通常のSSH接続は完

全に正常動作し、ログにも異常は残りません。

署名が一致した場合: バックドアは、暗号化ペイロードの中に含まれている「実行したいコマンド

文字列」を復号します。

4. コマンドの実行 (RCE): バックドアは、 sshd  の持つ root 権限のコンテキストにおいて、 system()

関数等に類するシステムコールを直接呼び出してコマンドを実行します。 コマンド実行後、バックド

アは接続を切断し、** sshd  の認証ログ（失敗ログや侵入の記録）を残すことなく、静かに処理を完

了**させます。
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まとめ

この攻撃は、以下の防衛網をすべて無効化する工夫が施されていました。

ソースレビューの無力化: 悪意あるコードが Git リポジトリ上は単なる「破損したバイナリデータ」に

見えるようにした。

ビルド検証の無力化: 特定のビルド環境（特定のOS、特定のリンカ、ディストリビューションパッケ

ージのビルド中）でのみバックドアが有効化されるようにした。

静的解析・検知の無力化: sshd  のバイナリ自体は無傷のままであり、動的ロード時のメモリ上のポイ

ンタ書き換え（IFUNC / GOT ハイジャック）という実行時のトリックを用いた。

この極めて綿密に練られた国家支援レベルのサプライチェーン攻撃を、わずか 500ms の遅延から暴いた

Andres Freund 氏の執念がいかに凄まじいものであったか、技術的なステップを見ることでより深く理解

できます。
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xz-utils バックドアビルドプロセス技術詳解 (ビ

ルド時フック編)

本ドキュメントは、 xz-utils  バックドア事件 (CVE-2024-3094) において、最も巧妙かつ解析が困難と

された 「ビルドタイム（コンパイル・リンク工程）におけるインジェクション攻撃」 の全容をステッ

プ・バイ・ステップで徹底解説した技術ドキュメントです。

概要ドキュメントの「5. バックドアが機能するデータフロー (DFD)」における 【ビルド時】被害開発環

境でのコンパイルプロセス を詳細に掘り下げています。

ビルドタイム・インジェクションの全体図

ビルド時のプロセスは、静的なソースコード監査を潜り抜けるため、3段階のシェルスクリプトと暗号化

されたテストファイルを組み合わせた「多段パイプライン構成」となっています。

[ m4/build-to-host.m4 (改竄マクロ) ]

       │  (make 実行時に自動トリガー)

       ▼

[ 第1段階シェルスクリプト ]

       │  (bad-3-corrupt_lzma2.xz から余分なバイトを除去し展開)

       ▼

[ 第2段階シェルスクリプト ] ─── (非適合環境：通常ビルドへフォールバック)

       │  (OS/コンパイラ/リンカ/パッケージビルド環境の検証)

       ├─────────────────────────┐

       │ (適合：Linux x86_64, GCC, ld, dpkg/rpm)

       ▼

[ 第3段階シェルスクリプト ]

       │  (good-large_compressed.lzma から RC4に似た簡易バイト置換暗号でペイロード抽出)

       ▼

[ バックドアオブジェクト (liblzma_la-backdoor.o) ]

       │  (正規の liblzma.so ビルドプロセスのリンクコマンドに静的挿入)

       ▼

[ 改竄された liblzma.so の生成 ]

🛠️ 詳細ステップ・バイ・ステップ
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Step 1: 悪意あるビルドトリガーの設置（M4マクロ改竄）

攻撃の起点となるフックは、ビルドシステム（Autotools）が処理する m4/build-to-host.m4  ファイル

に仕込まれました。

改竄ファイル: m4/build-to-host.m4

仕掛けられたタイミング: Git リポジトリには存在せず、リリース用にパッケージングされた 配布用

Tarball (tar.gz) 内でのみ改竄。

動作機序: ./configure  および make  コマンドが実行されると、この M4 マクロが自動的にコンパイ

ル環境の検証スクリプトとして展開されます。攻撃者は、標準的なマクロ定義の末尾に、こっそり悪

意あるシェルコードを注入しました。これにより、開発環境でビルドプロセスが開始されると、警告

なしにバックドア生成スクリプトが自動起動する仕組みを構築しました。

Step 2: 第1段階スクリプトの実行（バイナリ偽装解除と展開）

ビルドトリガーが引かれると、まず Git にコミットされていた「破損したテストファイル」を正規の圧縮

アーカイブとして復元し、解凍します。

入力ファイル: tests/files/bad-3-corrupt_lzma2.xz  (「破損したテストデータ」)

処理内容: bad-3-corrupt_lzma2.xz  は一見、展開時にエラーとなる不正な xz  ファイルです。しか

し、第1段階のシェルスクリプトは sed  や tr  コマンドを用いて、このファイルの特定のバイト（シ

グネチャ）を置換し、余剰データを取り除きました。

# 実行されたデコード処理の概念
sed "r\n" ... | tr "\t \-_" " \t_-" | xz -d > [デコードされたスクリプト]

結果: デコード処理によって、正規の xz  アーカイブとして解凍可能になり、中から巨大な 「第2段階

の中間シェルスクリプト」 が抽出され、シェルコンテキスト上で動的に実行されます。

Step 3: 環境の厳格な検証（インジェクション適格性の判定）

抽出された「第2段階のシェルスクリプト」は、攻撃が発覚してセキュリティアナリストや他のプラット

フォーム開発者に検知されることを防ぐため、極めて厳格な環境検査を行います。

検査項目:

1. アーキテクチャ: ホスト環境が x86_64  (AMD64) アーキテクチャであるか。

2. オペレーティングシステム: オペレーティングシステムが Linux  であるか ( *-*-linux-gnu )。
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3. ツールチェーン: コンパイラとして GCC 、リンカとして GNU ld  が使用されているか。

4. ビルドコンテキスト: Debian パッケージビルド ( dpkg-buildpackage ) または Red Hat パッケージ

ビルド ( rpmbuild ) の最中であるか。

5. リンカ挙動: 特定のシンボルエクスポートおよび GNU 拡張機能（ IFUNC ）が有効であるか。

結果の分岐:

非適合（例：macOS や BSD、あるいは個人開発者の手動コンパイルなど）: スクリプトは処理を

静かに停止し、何事もなかったかのように通常のビルドプロセスへとフォールバックします。これ

によりエラーも警告も一切出ず、100% 安全な liblzma  が生成されるため、監査を容易に回避し

ました。

適合（例：Debian/Fedora等の公式パッケージサーバーでのビルド）: Step 4 へ進み、バックドア

の強制インジェクションを実行します。

Step 4: 第3段階スクリプトの実行（暗号化ペイロードの復号）

環境チェックを通過すると、シェルスクリプトはもう一つのテストファイルから「本物のバックドアコー

ド（オブジェクトファイル）」を抽出・復号します。

入力ファイル: tests/files/good-large_compressed.lzma  (「巨大な正常テストデータ」)

処理内容: このファイルは正常に解凍できる巨大な圧縮ファイルですが、そのデータ内の特定の「オフ

セット（位置）」に暗号化された機械語コードが巧妙に埋め込まれていました。 第3段階のスクリプト

は、ファイルからこの特定のバイナリチャンクを tail  や head  コマンドで切り出し、RC4に似た簡

易的なバイト置換暗号（ tr  コマンドをパイプで多段連結したバイト置換処理、RC4互換ではない）

を適用して復号しました。

結果: メモリ上（または一時ディレクトリ）に、コンパイル済みの位置独立オブジェクトファイル

liblzma_la-backdoor.o  が出力されます。

Step 5: リンク工程への介入（インジェクションの実行）

最後に出力されたオブジェクトファイルを、コンパイルプロセス中に正規のライブラリに割り込ませて結

合します。

処理内容: スクリプトは、 liblzma  の正規のビルドプロセスで生成される Makefile  のコンパイルコ

マンド（具体的にはリンカ ld  の呼び出し部分）を動的に書き換えます。
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# リンクコマンド書き換えの概念

# 正規: gcc -shared -o liblzma.so [正規のオブジェクト群]

# 改竄後: gcc -shared -o liblzma.so [正規のオブジェクト群] liblzma_la-backdoor.o

結果: 正規のソースコードツリー（ .c  や .h  ファイル）には1文字も変更を加えることなく、完成し

た共有ライブラリ liblzma.so  の中に、バックドアオブジェクトが完全に静的に結合（リンク）され

ました。

これにより、ソースコードの監査ツール（Linterや静的コード解析器）は一切の不審なコードを検知でき

ず、ビルドされたバイナリだけがトロイの木馬化するという、極めて高度な「サプライチェーン汚染」が

完成しました。

この後、この改竄されたライブラリは、システムの起動時に sshd  にロードされ、実行時のシンボル解

決乗っ取り（IFUNCハイジャック）を引き起こします（詳細は ステップ・バイ・ステップ詳細技術ドキュ

メント をご参照ください）。
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PLT/GOT と IFUNC を悪用したシンボルハイジ

ャック技術詳解

本ドキュメントは、 xz-utils  バックドア事件 (CVE-2024-3094) の核心である 「実行時における動的シ

ンボル解決の乗っ取り (シンボルハイジャック)」 について、ELF (Executable and Linkable Format) バイナ

リ仕様および動的リンクメカニズムの観点から詳細に解説した個別技術資料です。

1. PLT (手続き連結表) と GOT (グローバルオフセット表) の基本

Linux 等のOSで実行される多くのプログラムは、共有ライブラリ（ .so  ファイル）内の関数（例:

dlsym , RSA_public_decrypt  など）を呼び出します。このとき、コンパイル時には相手のライブラリ

がメモリのどの番地（アドレス）にロードされるか不明なため、実行時に動的にアドレスを解決する仕組

みが必要になります。

この動的解決を実現するのが PLT (Procedure Linkage Table) と GOT (Global Offset Table) です。

役割の対比

GOT (Global Offset Table - グローバルオフセット表): メモリ上に配置される 「関数ポインタの配列

（テーブル）」 です。 各エントリには、対応する外部関数の実際のメモリ番地が格納されます。コー

ド領域とは異なり、実行中に動的リンカが書き換えられるようにするため、メモリの「読み書き可能

(Writable) 領域」に配置されます。

PLT (Procedure Linkage Table - 手続き連結表): プログラムのコード領域に配置される 「トランポリン

コード（小さなジャンプ用コード）」 です。 プログラム本体は、外部関数を直接呼ぶのではなく、こ

の PLT にジャンプします。PLT は「GOT 内に記述されている番地へジャンプする」という処理を行い

ます。
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通常時の関数呼び出しと解決フロー (遅延解決)

初回呼び出し時 未解決

2回⽬以降 解決済み

プログラムが外部関数を呼

び出す

PLT エントリへジャンプ

GOT 内のポインタを参照

動的リンカ ld.so を起動

メモリ内のライブラリから

実際の関数番地を探索

探索されたアドレスを 
GOT にキャッシュ書き込み

GOT に格納された正規の関
数アドレスへジャンプ
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[!IMPORTANT] GOT のセキュリティ（RELRO） GOT は「実行時に書き換え可能」であるため、バ

ッファオーバーフローなどを悪用して GOT 内のポインタを攻撃者のコードへ書き換えられてしま

う脆弱性（GOTオーバーライト攻撃）が存在します。 これを防ぐ技術が RELRO (ReLocation

Read-Only) です。

Partial RELRO: GOT の一部を読み取り専用にしますが、外部関数のエントリ領域は書き込み可

能です。

Full RELRO: プログラム起動時にすべての外部関数の番地を強制解決し、GOT 全体を「完全に

読み取り専用（Writable 属性の削除）」にします。

2. IFUNC (Indirect Function - 間接関数) の基本

IFUNC (Indirect Function) は、GNU ツールチェーン（リンカ ld  および動的リンカ ld.so ）が提供する

高度な最適化拡張機能です。

目的

実行される CPU がサポートする命令セット（AVX512, AVX2, SSE など）に応じて、同一の関数名に対して

最適な最適化実装のアドレスを動的に選択して返すための仕組みです。例えば、 memcpy  や暗号のハッシ

ュ計算など、ハードウェア支援の有無で大幅に性能が変わる処理に多用されます。

動作機序

1. プログラムまたはライブラリがロードされると、動的リンカは IFUNC に指定された 「リゾルバ関数

(Resolver Function)」 を呼び出します。

2. リゾルバ関数は、内部で cpuid  などの命令を実行し、最適な関数のポインタをリターンします。

3. 動的リンカは、リゾルバ関数から返された番地を GOT に書き込みます。以降の呼び出しでは、リゾル

バを通らずに直接その最適化関数へジャンプします。

攻撃者にとっての「IFUNC」の優位性

IFUNC リゾルバ関数は、「プログラムの main  関数が実行されるよりもはるか前」、すなわち共有ライブ

ラリがメモリにマップされ、動的再配置（Relocation）が行われる極めて初期の段階で実行されます。 こ

れにより、セキュリティチェックツールや侵入検知システム（通常は main  実行後やシステムが本格稼

働した後にアクティブになる）に監視される前に、悪意あるコードを特権的に動作させることが可能にな

ります。
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補足：IFUNC リゾルバの所持主体と動作機構

「IFUNC リゾルバはカーネル側が用意するものなのか？ それとも個々のライブラリが所持するものなの

か？」という疑問について、結論から言えば、「IFUNC リゾルバはカーネルが用意するものではなく、

個々のライブラリ自身が実装・所持するユーザー空間コード」 です。

この動的解決プロセスにおける 「カーネル」「動的リンカ」「ライブラリ」 の3つの役割分担は以下の通り

です。

アクター 主な役割分担 動作境界

Linux カーネル

ハードウェア機能情報の公開

CPU の種類や拡張命令（AVX512, AVX2 等）のサポート状況を調べ、ユーザ

ー空間へシステムコール（ getauxval  等）や cpuid  命令を介して伝える

だけであり、IFUNC の解決自体には直接関与しません。

カーネル

空間

動的リンカ

( ld.so )

リゾルバの検出と実行

共有ライブラリがロードされた際、ELF バイナリ内のメタデータから

IFUNC シンボルとそのリゾルバ関数のアドレスを検出し、ライブラリが所

持しているリゾルバ関数を呼び出し（実行） ます。返ってきたアドレスを

GOT に登録します。

ユーザー

空間

(システム

ライブラ

リ)

個々のライブラ

リ ( liblzma

等)

リゾルバ関数の実装と所持

「AVX2 があれば高速実装のアドレスを返し、なければ標準実装のアドレス

を返す」というリゾルバ関数自体のコードを記述し、バイナリ内に保持し

ています。

ユーザー

空間

(個々のア

プリケー

ション)

なぜこの構造がバックドアに悪用されたのか？

IFUNC リゾルバの実体が「ライブラリ内にコンパイルされた通常のユーザー空間コード」であるからこ

そ、攻撃者は以下の手法でフックを仕掛けることができました。

1. 攻撃者は liblzma  をコンパイルするビルドプロセス（Step 4, 5）を改竄し、 liblzma  が元々持って

いた正規のCRC計算用IFUNCリゾルバ（例： lzma_index_prealloc  内で評価されるIFUNC）の内部

に、バックドアの初期化コードを静的に埋め込みました。

2. カーネルは何も関知せず、単にCPU情報を公開しているだけです。

3. sshd  の起動時に動的リンカ（ ld.so ）が liblzma.so  をロードした際、「CRC計算関数の解決の

ために、liblzma 自身が持っているリゾルバを実行した」 結果、その内部に仕込まれたバックドアの

初期化ロジックが自動的に特権的タイミングで実行されてしまいました。

このように、IFUNCリゾルバはOSカーネルのような隔離された強固な特権機構ではなく、「開発者が自

由に記述できる共有ライブラリ内部のコード」 であるため、サプライチェーン攻撃によるソースやビル

ドの汚染に対して極めて無防備であり、そこが最大の狙い目となりました。
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3. 今回のバックドアにおけるハイジャック手法の解明

攻撃者である Jia Tan は、この「IFUNC」と「GOT」の動的仕様を悪魔的に組み合わせることで、Full

RELRO による保護をも無効化して OpenSSH ( sshd ) の暗号モジュールを乗っ取りました。

その詳細な手口は以下の通りです。
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ハイジャック実行プロセス

sshd の起動

libsystemd 経由で 
liblzma.so をロード

動的リンカが liblzma の正
規 IFUNC リゾルバを実⾏

リゾルバ内に偽装挿⼊され

たバックドアコードが起動

動的リンカ内部のシンボル

解決構造体をメモリ⾛査

OpenSSL の 
RSA_public_decrypt 関数
の GOT エントリを特定

GOT エントリをバックドア
独⾃の検証関数アドレスへ

上書き

ハイジャック完了の状態で 
sshd のメイン処理が開始

技術的な3大トリック

トリック 1: IFUNC リゾルバを「足がかり」にする

バックドアオブジェクトは、 liblzma  が元々持っていた CRC 巡回冗長検査の最適化のための IFUNC リ

ゾルバ（例: lzma_index_prealloc  などの生成ルート）に、自分自身の初期化コードを巧妙にインジェ
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クションしました。 動的リンカは「CRC計算の高速化コードの番地を問い合わせている」つもりで、バ

ックドアの初期化コードを自動実行してしまいました。

トリック 2: メモリ空間のスキャンによる「シンボルの特定」

main  が実行される前のため、標準的な dlsym()  API が安定して動作しない可能性があります。そのた

め、バックドアは動的リンカ（ ld.so ）がメモリ上で管理しているライブラリリストの内部構造体

（ link_map  双方向リストなど）を直接解析し、ロードされている libcrypto.so  (OpenSSL) 内の

RSA_public_decrypt  関数シンボルの実際のアドレスを手動でスキャンして特定しました。

トリック 3: Full RELRO を回避する「GOT ハイジャック」

sshd  は通常、強固なセキュリティ（Full RELRO）でビルドされているため、GOT は読み取り専用にな

っており、後からの書き換えは不可能なはずでした。 しかし、バックドアが起動した「IFUNC 評価中」

というタイミングは、「動的リンカがまさに GOT を構築している最中」であり、まだ GOT 領域の書き

込み権限が剥奪されていない瞬間でした。 バックドアはこの一瞬の隙を突き、 sshd  プロセスの GOT に

登録されている RSA_public_decrypt  のエントリ番地を、バックドア内に存在する「暗号パケット署名

検証関数」のアドレスで上書きすることに成功したのです。

補足：なぜ別モジュールの GOT を直接書き換えられたのか？

「 liblzma.so  内のコードが、なぜ無関係な libcrypto.so  (OpenSSL) や sshd  自体の GOT 領域を自

由に書き換えることができたのか？」という疑問は、OSのメモリ保護およびプロセス実行仕様における

極めて核心的なポイントです。

結論から言えば、「Linux のプロセス空間においては、メインプログラムおよびロードされたすべての共

有ライブラリが単一のフラットな仮想メモリ空間を完全に共有して動作しており、モジュール間のメモリ

隔離が一切存在しないから」 です。

低レイヤのメモリ空間と権限の仕様は以下の通りです。

1. 単一の仮想アドレス空間 (Flat Address Space)

Linux OS がプログラム（例: sshd ）を起動すると、そのプロセスに対して 「1つの独立した仮想メモリ空

間」 が与えられます。 プロセスが実行されると、 sshd  バイナリ本体だけでなく、ロードされたすべて

の共有ライブラリ（ libsystemd.so , liblzma.so , libcrypto.so  等）および動的リンカ（ ld.so ）

は、すべて同じ1つのメモリ空間の中にロード（マッピング） されます。

仮想マシンやコンテナ、現代のブラウザ（プロセス分離されたタブ）のように、「ライブラリごとにメモ

リ領域を厳格に分離する」という隔離機構はプロセス内部には存在しません。したがって、プロセス内で

実行されているC言語コードは、ポインタアドレスさえ判明すれば、物理的・論理的にどの共有オブジェ

クトのメモリ番地へも直接アクセス（読み書き）することができます。
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2. メモリページのアクセス権限 (Memory Page Permissions)

CPU と OS カーネルは、メモリを通常 4KB 単位の「ページ」という単位で管理し、ページごとに読み取

り (R)、書き込み (W)、実行 (X) の権限（ページ保護）を設定します。

コード領域 (R-X): 各ライブラリの命令コード（アセンブリ）が置かれる領域は、実行中に書き換えら

れないよう「読み取りと実行のみ（書き込み禁止）」になっています。

GOT 領域 (RW-): GOT は、動的リンカが実行時に関数の実際のアドレスを書き込む必要があるため、

「読み取りと書き込み可能（RW）」 のメモリページに配置されます。

3. 書き換えのメカニズム

バックドアが liblzma  の IFUNC リゾルバとしてアクティブになった際、同じメモリ空間内にある

link_map  構造体を走査して libcrypto.so  内の RSA_public_decrypt  の GOT エントリの番地（例:

0x7ffff7fb8000  のような特定のメモリアドレス）を特定しました。

この特定された GOT のアドレスは、上述の通り 「書き込み可能（Writable）」 状態のメモリページ上に

存在します。 そのため、バックドアコードは単に：

// 特定した GOT エントリのアドレスへ、バックドア関数ポインタを直接上書き

*(uintptr_t *)got_entry_address = (uintptr_t)backdoor_hook_function;

という、C言語における極めて単純な「ポインタへの代入処理」を実行するだけで、何のOS権限エラー

（セグメンテーションフォルト）も引き起こさずに、 libcrypto.so  の動作をプロセス全体で乗っ取る

ことができたのです。

この「プロセス内メモリ空間の均一性」と「モジュール間隔離の欠如」は、C/C++ プログラミングと動的

リンク共有オブジェクトが持つ古くからの基本仕様（および潜在的なセキュリティ上の限界）であり、今

回のサプライチェーン攻撃はまさにこの低レイヤアーキテクチャの性質を最大限に悪用したものでした。

正常な解決プロセス（libcrypto.so 自身のシンボルバインド）との対比と競合回避

通常、バックドアのような不正な書き換えを行わなくても、動的リンカは libcrypto.so  自体のロード

に伴い、正当な動的解決プロセスとして GOT を書き換えます。この正常なプロセスと、バックドアの不

正な介入は以下の通りです。

1. 正常な動的解決プロセス（動的リンカ ld.so による書き込み）

通常、 sshd  起動時における libcrypto.so  の RSA_public_decrypt  関数の解決は以下の手順で行われ

ます。

1. 解決要求の検出: sshd  やその他の依存モジュールが RSA_public_decrypt  シンボルを参照している

ことを、動的リンカ ld.so  が検出します。
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2. シンボルの検索: 動的リンカはロード済みのライブラリ群から libcrypto.so  をスキャンし、本物の

RSA_public_decrypt  関数の番地（例: 0x7ffff7a23450 ）を見つけます。

3. 公式な GOT 書き込み: 動的リンカは自身の特権的権限（リロケーション中）に基づき、該当する GOT

エントリへ本物のアドレスを直接書き込みます。

2. バックドアによる「先回り」と「競合の回避」

バックドアが liblzma.so  の IFUNC リゾルバを足がかりに起動した瞬間は、動的リンカが他のすべての

ライブラリ（ libcrypto.so  を含む）のシンボル再配置を処理している 「まさにその途中のフェーズ」

でした。

ここで技術的に極めて重要な問題（競合）が発生します。

「バックドアが GOT を偽の番地に書き換えても、その後に動的リンカが libcrypto.so の正常な解

決処理を実行したら、偽の番地が本物の RSA_public_decrypt  の番地で上書きされて消えてしま

うのではないか？」

この「正常な上書き（競合）」を防ぐため、バックドアは単に GOT を書き換えるだけでなく、動的リンカ

（ ld.so ）のシンボル解決ロジックそのものを内部から改竄・騙す以下の処理（競合回避）を行ってい

ました。

dlsym() / link_map のシンボル解決フック: バックドアは、動的リンカがメモリ上で管理する

link_map （ロード済み共有ライブラリのリンクリスト）を走査し、 liblzma.so  内にある偽のシン

ボル解決テーブルを、探索順序の最優先位置（リストの先頭など）に割り込ませるか、あるいは動的

リンカがシンボルを探すための「シンボル参照テーブル」内の RSA_public_decrypt  の定義ポイン

タ自体を書き換えました。

結果: これにより、その後動的リンカ ld.so  が libcrypto.so  自身のシンボル再配置や、他のモジュ

ールからの RSA_public_decrypt  解決要求を処理する際、リンカ自身が「バックドアの定義した偽

のアドレス」を正規の解決アドレスとして参照するようになり、リンカ自身の手で「偽のアドレス」

が公式に GOT へ書き込まれる（あるいは上書きが完全に防止される）という、二重の安全策が施さ

れていました。

この、動的リンカ自身の「正常なシンボルバインド処理」を先回りし、リンカ内部の参照ロジックそのも

のを狂わせて競合を完璧に回避した点に、Jia Tan のバイナリハックの恐るべき極致が見て取れます。

4. ハイジャック前後のメモリ状態の変化

バックドアが実行されることで、 sshd  が外部からの接続要求を処理する際の呼び出し先が以下のように

完全にすり替えられました。
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通常時（無害な状態）の呼び出しフロー

[ sshd 接続処理コード ] ──呼び出し──> [ PLT ] ──参照──> [ GOT ]

                                                            │

                                                     (正規のアドレス)

                                                            ▼

                                                [ OpenSSL 復号関数 ]

バックドア注入後のハイジャックフロー

[ sshd 接続処理コード ] ──呼び出し──> [ PLT ] ──参照──> [ GOT ]

                                                            │

                                                     (改竄されたアドレス)

                                                            ▼

                                                [ バックドア検証関数 ]

                                                            │

                                           ┌────────────────┴────────────────┐

                                   (署名一致：RCE実行)               (署名不一致：フォールバック)

                                           ▼                                 ▼

                                   [ コマンドシェル起動 ]            [ OpenSSL 復号関数 ]

                                    (root 権限実行)                   (通常通り処理を継続)

5. 本攻撃に対する OS/カーネル・動的リンカレベルでの改善と防御

策

「同一の仮想メモリ空間をロードされた共有ライブラリが完全に共有しており、どこからでも GOT を改

竄できてしまう」というプロセスモデルの根本設計に対し、現在 OSカーネル、ハードウェア (CPU)、動

的リンカ、およびシステムアーキテクチャ の多角的なレイヤで根本的な改善や緩和策が急速に進められて

います。

主に以下の3つのアプローチが実用化・議論されています。

アプローチ 1: Linux カーネルと CPU レベルでの改善（PKEYs によるメモリ分離）

Linux カーネル（v4.9以降）とインテル等のモダンな CPU は、PKEYs (Memory Protection Keys - メモリ

プロテクションキー) というハードウェア支援機能をサポートしています。

PKEYs の仕組み: 従来のメモリ保護（R/W/X）はメモリの「番地（ページ）」ごとに固定で設定され、

プロセスのすべてのスレッドで同一 of 権限が適用されていました。 これに対し、PKEYs は「仮想アド

レス空間を最大 16 のグループに色分けし、実行中のコードの文脈（スレッドや特定の関数実行中）に

応じて、同じメモリ空間であっても特定の色の領域へのアクセス（書き込み）を瞬時にオン/オフす

る」ことができます。
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緩和策の適用: 動的リンカ ld.so  が「自分自身の再配置ルーチンを走らせている瞬間」だけ、GOT 領

域（PKEYs で特定のキーが割り当てられた領域）への書き込みキーを有効化し、IFUNC リゾルバを含

む一般の共有ライブラリコードが走っている間は、GOT 領域への書き込みキーを自動的に無効化（書

き込み禁止） にする仕組みが検討・導入されつつあります。 これにより、たとえ liblzma  のリゾル

バがアクティブになっても、ハードウェア制限によって libcrypto.so  などの GOT を直接書き換え

ることが物理的に不可能になります。

アプローチ 2: 動的リンカ (glibc) レベルでの改善（段階的 RELRO と監査の厳格化）

共有ライブラリをロード・バインドする 動的リンカ ( glibc / ld.so ) 自体も、リゾルバ実行中の制限を

強化しています。

段階的かつ即時 Read-Only 化の促進: 従来はすべての共有ライブラリのリロケーションが完了するま

で GOT 領域全体が Writable（書き込み可能）な状態が続いていました。 最新の動的リンカでは、再

配置プロセスの順序を整理し、ある共有オブジェクトの再配置が終了するたびに、直ちにその領域の

GOT を順次 mprotect()  で読み取り専用化 (Read-Only) するなど、書き込みが許容される時間的・

空間的な「窓（ウィンドウ時間）」を極限まで縮小させています。

リンク順序と IFUNC 解決タイミングの安全化: IFUNC リゾルバの実行中に、まだバインドされていな

い他の共有オブジェクトのシンボルスキャンに不審な動きがないかをリンカが静的に監視するチェッ

ク機構の強化が進められています。

アプローチ 3: システム・ディストリビューションレベルでの改善（不要な依存の完全排

除）

最も直接的かつ強力な改善は、「そもそも関係のないモジュール同士を同じアドレス空間に同居させない

（過剰な共有リンクの排除）」 というシステム設計の見直しです。

systemd 通知機能のソケット通信への分離: 今回のバックドアが sshd  にロードされた原因は、

「 sshd  がスタートアップ通知のために libsystemd.so  とリンクしており、 libsystemd.so  が圧

縮処理のために liblzma.so  とリンクしていた」という芋づる式の依存関係でした。 この問題を受

け、Debian や Fedora などの主要ディストリビューションは、** sshd  と libsystemd  の直接リンク

を廃止**しました。

改善の仕組み: libsystemd  のAPIを呼び出すのではなく、単純に UNIX ドメインソケット（テキスト

プロトコル）を介して systemd  へ通知パケットを自ら送信する軽量な実装に切り替えられました。

これにより、 sshd  プロセス内に liblzma.so  がロードされること自体が完全に無くなり、攻撃の

「侵入経路」そのものが根絶されました。

まとめ

このシンボルハイジャックの恐るべき点は、「ソースコードレベルの静的検査では絶対にフックポイント

が見えない」という点に加え、「本来システムを守るはずの動的リンク最適化機能 (IFUNC) をフックの踏
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み台に使い、メモリ保護機能 (Full RELRO) が有効化される直前のわずかな時間を狙って GOT を書き換え

た」という低レイヤバイナリハックの完璧な融合にあります。

この事件は、ソースコードの監査だけでなく、ビルドされた最終的な ELF バイナリのロード時の挙動まで

を監視・検証することの極めて困難な重要性を、現代のセキュリティ界に突きつける結果となりました。
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